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OZET

Ik kez 1982 yilinda ufak c¢apta bir kullanic
potansiyeli igin tasarlanan SMTP sistemi milyarlar
bulan kullanict sayisi ile birlikte sorunlu ve yeni
sorunlara acik bir sistem haline gelmistir. SMTP
standardina bagh olarak ortaya ¢ikan bu sorunlar
basta SPAM, Phishing, Pharming ve Virusler olarak
swralanabilir. Bu yazida bu sorunlarin asimasinda
gecici korunmaci ¢oziimler yerine kalict sonug getiren
¢cdzlmlerin benimsenmesi, bu c¢ézimlerin sonucunda
kisa vadede uyum ve entegrasyon gibi sorunlar ortaya
¢tksa da uzun vadede ortaya ¢ikacak sonuglarin
sorunlart kalici sekilde anlatilmaktadr.

ABSTRACT

For the first time year of 1982, the system of SMTP
was designed for a small group of users but nowadays
having more than billon of users at the same time,
being a system which is problematic and become a
system open for new problems. Spam, Phishing,
Pharming and viruses are such general problems
becoming depend on the standard of STMP. At this
article based on a idea; instead of applying temporary
solutions, the best is adopt solutions radicals, and as a
result of these solutions in a short term if there will be
some problems like concinnity and integration can be
solved by result of long term.

Anahtar Kelimeler: SMTP, SPAM, Phishing,
Pharming, Virus

1. GIRIS

20. yilizyilin son ceyreginde ortaya c¢ikan ve
hizla biiyliyen internet teknolojisi getirdigi
imkanlar ve kolayliklarin yaninda birgok
sorunu da ortaya c¢ikarmistir. Siiphesiz
internetin en faydali oldugu alanlardan biri
olan haberlesme alaninin en 6nemli kismini
olusturan e-posta sisteminin bir agig1 olarak
ortaya ¢ikan SPAM ya da diger sdylemi ile
istem dis1 posta bu kolayligin 6nemli bir
sorunudur.

2. SPAM ve SPAM’iN DEGIiSEN YUZU

SPAM kelimesi farkli kaynaklarda farkli
olarak tamimlanirken ortak tek bir nokta
Uzerinde durulur. Bu nokta “istemsiz”
kelimesidir. Bir e-postanin SPAM olarak
algilanabilmesi i¢in ilk ve en 6nemli nokta o
postanin alicinin istemi disinda gonderilmis
olmasidir.

SPAM oldukg¢a uzun bir ge¢gmise dayanan bir
kavramdir.  Birlesik  Devletler  Posta
Teskilatinin kurulmasi ile birlikte 20. y.y.
baslarinda SPAM postalar tim iilkeye
yayilmaya baslamistir. Teknolojinin
ilerlemesi ile birlikte posta yoluyla yapilan
SPAM, telefonlar ve faks cihazlar {izerinden
devam ettirmistir. Kuskusuz SPAM en parlak
devrini maliyetlerinin en disik ve etki
alanmin en biiyiik duruma ulagtig1 yer olan
internet ile birlikte yasamaktadir.

[k ortaya ¢ikti§1 zamanlarda yalnizca reklam
ve benzeri amaglara hizmet eden sorun su an
itibariyle olduk¢a genis bir yelpazede ortaya
cikmaktadir. E-posta yoluyla SPAM’in
yaninda mesaj yoluyla (6zellikle ICQ ve
AIM (zerinden), forumlar yoluyla, cep
telefonu yoluyla ve benzer bir ¢ok yéntemle
ortaya ¢cikmaktadir. Ancak kuskusuz e-posta
yoluyla yapilan SPAM bu pastanin 6nemli
bir dilimini olusturmaktadir.

Son yillarda gelisen posta filtreleme
yazilimlar1 sayesinde yayilmakta zorlanan
SPAM kendisine yeni araglar ve yizler
bularak ilerlemeye devam etmektedir.
Bunlardan en yeni ve 6nemli bir yontem
olarak  Spamdexing  gosterilebilir.  Bu
yontemin en bilinen alt yontemi ise “Google
Bombing” dir. Google siiphesiz gunumuz
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internet kullanicilarinin en ¢ok kullandig:
arama  motorlarindan  birisidir.  Kendi
icerisinde bir “rank” (puanlama) sistemini
barindiran Google, bu sistemin kotii amagh
kullanimi sonucu amag dis1 bir iglev yerine
getirmektedir. Basitce bir koddan olusan
robot yazilim farkli sistemleri kullanarak
Google’a ayni kelimeyi defalarca aratmakta

ve c¢ikan  sonuglar arasindan  kendi
kayitlarinda bulunan sayfaya
yonlenmektedir. Bu sayede yonlenilen

sayfanin “rank” i ylkselmekte ve boylece
sonu¢ sayfasinda yiikseklere c¢ikmaktadir.
Sonu¢ olarak belirli bir anahtar kelime
sonucunda sadece bu yontemi kullanarak
kendi sirasinmi yiikselten sayfa, kullanicilarin
daha ¢ok giris yaptig1 bir sayfa olmaktadir.

Bu sisteme bagli ya da bagimsiz olarak
gelisen yeni bir alt sistemde “Referer SPAM”
olarak adlandirilmaktadir. Yine ‘“rank”
sistemi dahilinde bulunan *“verilen linkler
algoritmas1” sayesinde Google bir sayfaya ne
kadar cok bagka sayfa tarafindan link
verilmis ise o sayfanin “rank™ ini o denli
yukseltmektedir. Bu durumdan faydalanarak
olusturulan kod gercekte var olmayan
sayfalari, sayfa taramasi yapan googlebot
isimli indexleme sistemine gercek
sayfalarmig gibi gostermekte ve bdylece
yuksek linklenme orani ile istenen sayfa
yiiksek bir “rank” sahibi olmaktadir.

Bu saydigimiz iki yontem disinda SPAM
sisteminin yayilmasi farkli alanlarda ve farkli
boyutlarda  sirmektedir. Bu  c¢alisma
kapsaminda inceleyecegimiz ana sistemsel
sorun e-posta sisteminin  bulundurdugu
aciklar ve bu agiklarin ¢oziimiinde yeniden
olusturulacak bir e-posta sistemi
olusturulmasi olacaktir.

Yazimnin  girisinde  belirtildigi  {izere
giinlimiizde SPAM ile karsilasmayan internet
kullanicist yok gibidir. Her birimizin e-posta
adreslerine mutlak ama mutlak ginde bir
veya birkag kez SPAM nitelikli postalar
gelmektedir. Kullanici agisinda bakildiginda
sorun tegkil etmeyen bir durum gibi goziiken
bu postalar zaman icerisinde katlanarak

artmakta ve e-posta adresinize gelen diger
postalarin okunmasini zorlagtirmakta, bazen
posta kutunuzu doldurmakta ve kutunun yeni
bir posta almasini engellemektedir. Ayni
zamanda genellikle reklam amagli gonderilen
bu postalar miisteri odakli bir sistemden
geemedikleri i¢cin amag¢ digi bir reklam da
olmaktadir. Ancak gonderimin neredeyse
ticretsiz  oldugu  disilinlilirse = SPAM
postalarin belirli bir pazarlama stratejisi
kapsaminda gonderilmesinin de anlamsiz
oldugu goriilebilir.

SPAM postalarin  geldigi bu inanilmaz
boyutun maddi kismi da olduk¢a biyik
olmaktadir. 2004 yilinda Amerika Birlesik
Devletlerinde yapilan arastirma sonucunda
SPAM sayesinde gereksiz kullanilan zaman,
gereksiz  kullanilan  bilgisayarlarin  islem
maliyetleri ... vb. eklenerek hesaplanan
miktar 10 milyar ABD dolarin1 bulmaktadir.
Bu maliyet yildan yila katlanarak artmasina
ragmen, her giin yeni c¢ikan algoritmalarla
SPAM postalarin filtrelenmesine
calisilmasina ragmen SPAM posta sayisi
gilinden giine artmaktadir. Bir istatistik olarak
vermek gerekirse, Grafik 1 incelendiginde,
Amerika Birlesik Devletleri  dahilinde
internet  servis  saglayicilarindan  alinan
bilgilere dayanilarak olusturulan istatistige
gore 2004 yilinda %68.6 (her 1,46 e-
postadan biri) olan SPAM posta orant 2005
yilinda %72.3 (her 1,38 e-postadan biri)
oranina ¢ikmistir. Bu saymin 2003 yili
ortalamasimnin %351.3 olmasi artisin ne denli
hizli oldugunu goéstermek agisindan Snemli
bir rakam olacaktir. Benzer sekilde Grafik 2
incelendiginde, Ocak 2002 de yaklasik 2,7
Milyon olan SPAM posta miktar1 bir yil
sonra 2003 Ocak ayinda 6 milyonun iizerine
cikmigtir. Bu istatistikte genisleyen internet
ve e-posta kullanimi sayesinde yiizde orani
olarak artisin nominal degerlerle
gosterildiginde ¢ok daha biyiuk durumda
oldugu gostermektedir.
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Grafik 1 - Yillara Gére SPAM Posta Yiizde Orant
(Kaynak: Clickz Trends & Statistics)
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Grafik 2 — 2002 Y1li Sayisal SPAM Posta Miktar1
(Kaynak: Clickz Trends & Statistics)

SPAM sorunun ne denli hizli gelistigini ve
ne tlr sorunlara yol agtigini gordiigiimiize
gore bu konuda yapilan yasal diizenlemelere
bakabiliriz: Ulkemizde 1997 yilindan itibaren
konuyla ilgili caligmalar yapilmakta olup,
2001 yilinda Emniyet Miidiirliigi biinyesinde
Bilisim Suglart Dairesi kurulmus
bulunmaktadir. 1999 yilindan itibaren ise
belirli araliklarla Tirk Ceza Kanununda
yapilan diizenlemelerle birlikte:

= Bilgisayar Yoluyla Dolandiricilik TCK
503-507: Dolandiricilik ve iflas

= Bilgisayar Yoluyla Sahtecilik TCK 316-
368: Sahtecilik Suglar1

» Kanunla Korunmus Bir Yazilimin izinsiz
Kullanim:  5846'nolu  Fikir ve Sanat
Eserleri Kanunu (FSEK)

» Yasadisi Yayinlar TCK 125-200: Devletin
Sahsiyetine kars1 clirlimler;

= TCK 480-490: Hakaret ve
Cirtumleri

= TCK 426-427: Halkin ar ve haya
duygularini inciten veya cinsi arzulari
tahrik eden ve istismar eder nitelikte genel

Sovme

ahlaka aykir: ve diger anlatim arag ve
gerecleri.

= Bilgisayar Sistemlerine ve Servislerine
Yetkisiz Erisim ve Dinleme "Bilisim
Alaninda Suglar TCK 525a, b, ¢ ve d".
Maddeleridir.

Maddeleri dayanak  alinarak  islem
yiuritilmektedir. Gorildigli tizere SPAM
icin spesifik bir yasa bulunmamakta olup
postanin igerigine gore gonderen hakkinda
hukuki bir yaptirnm uygulanabilmektedir.
Amerika Birlesik Devletleri 2003 yilinda
yurirliliige giren ve halk arasinda anti-
SPAM kanunu olarak bilinen CAN SPAM
yasasi dahilinde SPAM ve baglantili olan alt
sorunlarla ~ savasta  hukuki  dayanak
yaratmistir. CAN SPAM kanunu ytirtirliilige
girdigi 2003 yilindan itibaren basta Microsoft
olmak Uzere birgok firma tarafindan yasaya
dayanarak SPAM davalar1 agilmistir.

3. PHISHING ve PHARMING

Su ana kadar degindigimiz SPAM sorunu,
genel olarak bakildiginda zaman ve maliyet
yaratim1 seklinde ortaya konulabilir. Cilinki
SPAM posta almanin size en iyimser pratik
zarar1 posta kutunuzun dolmasi ve o postay1
silerken ya da okurken harcayacaginiz
zamandir. Ancak aslinda yazimin ana fikrini
olusturan e-posta aciklarindan daha biiyiik
zararlar veren ve ¢ok daha hizla biiyiliyen bir
baska alt sistem olan Phishing — Pharming’e
deginmek gereklidir.

Bu iki terim son birkag yildir bilisim
literatlriine dahil olan kavramlardir. Okunus
itibariyle Fishing (Balik Tutma) ve Farming
(Ciftcilik) olarak cevrilebilen bu kelimeler
anlam  itibariyle de bu  kelimeleri
karsilamaktadir.

Phishing son yillarda ortaya c¢ikmis ve
olduke¢a hizli bir bi¢imde biiyiiyen bir e-posta
saldir1 sistemidir ve sonuglart SPAM’e gore
oldukca agir olmaktadir. Phishing tekniginde
SPAM de oldugu gibi bir posta listesine bir
posta gonderilmektedir. Teknik SPAM’den
igerik olarak ayrilir. Phishing’de posta igerigi



alictytr yanhs ve ilgi c¢ekici ibarelerle
saldirganin sitesine yoOnlendirme amaghdir.
Ornegin iilkede yaygin bicimde taninan bir
banka tarafindan gonderilmis gibi gelen bir
posta, banka hesabiniza bir hesaptan yiikli
miktarda havale yapildigim1 ve bu havaleyi
onaylamak igin belirtilen yere internet
bankaciligi kodunuz ve sifrenizi girmeniz
gerektigini tipki ilgili bankadan gdnderilmis
gibi gelir. Buna isimden anlasilabilecegi
iizere “Olta” denir. Eger alic1 bu oltay1 yutar
ve belirtilen yere istenen bilgileri yazarsa
Fishing yani balik tutan saldirgana bilgilerini
kendi elleri ile vermis olur. Bundan sonra
saldirgan aldig1 bilgilerle alicinin hesabindan
kendi paravan hesaplarina para aktarir.

Pharming yontemi de benzer bir bicimde
olmasina ragmen bazi noktalarda Phishing
yonteminden ayrilir. Pharming’de saldirgana
“Crimeware” olarak siniflandirilan
programlar yardimei olur. Ilk asamada gene
SPAM yoluyla alicilara ulasilir ve yine
kandirma yontemi ile bilgisayarlarina bir
program kurdurulur. Bu programlar “tohum”
olarak  adlandirilabilir.  Bu  tohumlar
bilgisayar agik kaldigi siirece acik kalir ve
kullanicinin ~ biitiin ~ girdilerini  saldirgana
iletirler. Bu islemede “sulama” denir.
Kullanicinin banka hesap sifreleri, e-posta
sifreleri gibi bilgilerle sulanan tohumlar
irlinlerini yine ayni sekilde, kullanicilarin
haberleri olmadan yine kullanicilar kendi
elleri ile verirler. Sonu¢ olarak saldirgana
sadece o tohumdan ¢ikan iiriinleri toplamak
kalir.

Bu iki yontemde magdurlarina oldukea yiikli
miktarda zararlar1 olan sistemlerdir. Istatistik
olarak vermek gerekirse: 2004 yilinda %0.03
olan Phishing oran1 2005 de %0.08 e
cikmistir. Bu da ortalama olarak her 304
postadan birinin Phishing oldugu 2004 ten
2005’e gelindiginde her 126 postadan
birisinin Phishing oldugunu gosterir. Bu
oldukca hizli bir artisin gostergesidir. Bu
istatistife bu donemde artan internet
kullanim1 sonucunda posta alicilarinin da
diisen bilgi seviyesi eklenirse durumun gayet
vahim oldugu ortadadir. APWG (Anti

Phishing Work Group) tarafindan Kasim
2005 de yaymmlanan bildiride deginildigi
tizere Phishing olduk¢a hizla yayilan ve
SPAM’e gbére daha agir sonuglar
beraberinde getiren bir sorundur. Aymn
raporda deginilen bir bagka nokta Phishing
yapilirken kullanilan sahte sitelerin ortalama
55 gilin c¢evrimi¢i kalmasi ve sonra
kendilerini yok etmesidir. Bu siirenin kisitlt
olmas1 magdurlarin hukuki siirecte saldiranin
izini bulmakta cok gugclik cektikleridir.
Ciinkii saldirgan ortalama bes buguk giinde
kilik degistirmektedir. Grafik 3’de Kasim
2004 ile Kasim 2005 arasinda APWG
tarafindan saptanan Phishing girisimleri
gosterilmistir.
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Grafik 3 — Kasim 2004 ile Kasim 2005 Arast
Saptanan Phishing Sayis1
(Kaynak: Anti-Phishing Working Group,
“Phishing Activity Trends Report November 2005™)

4. E-POSTA YOLUYLA YAYILAN
VIRUSLER

Yukarida belirtilen sorunlarin yaninda bir
baska sorunda c¢ok uzun yillardir bilinen
ancak kabuk degistirip e-posta sisteminde
faaliyetlerine devam eden virtslerdir. 1999
yilinda ortaya ¢ikan “Melissa” viriisii e-posta
sistemi lizerinden yayilmis bilinen ilk
viristir. Melissa’dan sonra 2000 yilinda
ortaya ¢ikan LoveLetter virisi de yine ayni
sekilde e-postalar {izerinden yayilmis ve yeni
bir sorunun ortaya c¢ikmasina Onciiliik
etmislerdir. Her iki viriliste 6nceki sorunlarda
oldugu gibi kullaniciya aldatmaca igeren bir
sekilde posta yoluyla gelmekte daha sonra
tuzaga  dlisen  alicinin  bilgisayarina
bulagsmakta ve durumu bir adim Oteye
goturerek magdurun bilgisayarinda bulunan
tim e-posta listesine kendisinin  birer
kopyasim1  gondermektedir. Bu  sayede



yayilan LoveLetter viriisiiniin simdiye dek 10
milyar dolarin {izerinde zarara yol agtig1
sanilmaktadir.

Aralik 2005°de en ¢ok rapor edilen virtlerin
olusturdugu tablo yazinin devaminda Tablo 1
olarak verilmistir. Tabloya bakildiginda
belirtilen tarihte rapor edilen ilk on virlsi
hesaba katilarak bir siniflandirma yapilmasi
sonucu  olusturulan  Tablo 2  den
goriilebilecegi lizere belirtilen tarihlerde en
aktif olan 10 virlsin ylzdesel olarak %
67,98’i e-posta yoluyla yayilan viriislerden
olugmaktadir. Bunun yaninda normal bilinen
yollarla yayilan virtisler sadece %32,02 de
kalmistir. Unutulmamasi gereken bir noktada
tabloda tarG itibariyle *“normal” olarak
belirtilen viriislerinde yayillma bicemleri
arasinda  posta  yoluyla  gonderilme
bulunmaktadir. Bu a¢idan durumun e-
postalar yoniinde oldukca 6nemli diizeyde
oldugu goriilmelidir. Tablo 2 de ortaya
konulan veriler Grafik 4 de gorsel olarak
ortaya konulmustur.

Sira | Tir Isim Yiizde
1 e-posta | Worm.Win32.Zafi.d 29,17
2 Normal | Worm.Win32.Mytob.c 17,30
3 e-posta | Worm.Win32.LovGate.w | 6,07
4 e-posta | Worm.Win32.Sober.y 4,92
5 e-posta | Worm.Win32.Zafi.b 3,73
6 e-posta | Worm.Win32.NetSky.h 3,58
7 e-posta | Worm.Win32.NetSky.g 2,75
8 Normal | Worm.Win32.Mytob.t 2,29
9 Normal | Worm.Win32.Mytob.u 2,28
10 | Normal | Worm.Win32.Mytob.q 1,79

Digerleri 26,12

Tablo 1 — Aralik 2005 Tarihinde
En Cok Rapor Edilen Ilk 10 Viriis
(Kaynak: Clickz Trends & Statistics)

Tur Genel Yizde
e-posta 50,22
Normal 23,66

11k 10 Icerisindeki Yiizde
67,98
32,02

Tablo 2 — Aralik 2005 Tarihinde En Cok Rapor Edilen Tlk
10 Virlsiin Tiirlerine Gore Yiizde Dagilimi
(Kaynak: Clickz Trends & Statistics)

ilk 10 Igerisindeki Yiizde

O e-posta

@ Normal

Grafik 4 — Aralik 2005 Tarihinde En Cok Rapor Edilen {1k
10 Viriisiin Kendi Igerisinde Tiirlerine Gére Dagilim
(Kaynak: Clickz Trends & Statistics)

E-posta sistemindeki agiklardan dolay1
kaynaklanan sorunlar genel hatlar1 ile
Ozetlenmis iken, bu sorunlarin ¢6ziilmesi i¢in
gelistirilen ~ ¢oziimler  oldukca  kisith
olmaktadir. Aslinda genel olarak
bakildiginda kesin c¢oziimden Ote sadece
korunma amagli ¢oztimler gelistirilmektedir.
Iste bu calismanin ana konusu da bu
sorunlardan korunmaktan Ote sorunu kalic
sekilde ¢b6zen coOziimlerin gelistirilmesinde
bir adim olusturabilmektir.

5.COZUM

Simdiye kadar ki ortaya c¢ikmis genel
¢oziimlere bakildiginda, mevcut cozimler
soyle  bir  Ornekle  Ozetlenebilir.  Bir
apartmanda oturuyorsunuz ve posta kutunuza
gelen reklam postalarindan sikayetgisiniz.
Bunun i¢in bir ¢oziim disliniiyorsunuz. Bu
esnada bir giivenlik sirketi gelip size
apartmaninizin kapisinda uygun iicretle bir
bek¢i koymayr teklif ediyor. Kabul
ediyorsunuz. Bu esnada bekciniz ne kadar
mabharetli ise kapinizdan giren ve reklam
postalar1 tasiyan insanlart o kadar c¢ok
engellersiniz. Ik zamanlar gayet basarili bir
¢6zim gibi duran bu ¢6ziim zaman gectikce
reklam getirenlerin islerinde uzmanlagmasi
sonucunda yeni dagiticilar1 engelleyebilmek
icin yeni bekgiler almaniz ya da bulunan
bekeiyi (guncellemeniz ~ sonucu  artan
makiyetler olarak kendisini g0sterecektir.
Sonucta sonsuza dogru uzayan bir bigcimde



gelisen dagitici, dagiticiya bagh  olarak
gelisen bekei seklinde durum uzayip gidecek
bir sonuca ulasmayacaktir. En nihayetinde
gunden giine artan masraflar olarak ¢6zim
size geri donecektir.

Peki sorun bu durumdayken neden firmalar
sorunun ¢Ozumune egilmeden yiizeysel
¢oziimler sunmaktadirlar? Bu sorunun cevabi
gayet acik olarak Ornekte bulunmaktadir.
Serbest piyasada faaliyet gosteren hangi
giivenlik firmasi kendi maddi kaynagini yok
etmek ister. Ya da biraz daha farkli bakis
acist ile eger dagiticilar bir sistemde yok
edilebilirse neden guvenlik firmasmna ve
bekgciye ihtiya¢ duyulsun ki! Bu durumda bu
sorunun ¢oziimiiniin giivenlik firmalarindan
beklenmesi olduk¢a yanlistir. Ayrica detayl
olarak agiklandig1r gibi milyar dolarlik bir
pastadan pay almak, o pastay1 yok etmekten
cok daha mantiklidir. Bu durumda ¢6zim
hiklimetlere, sivil toplum kuruluslarina ve
tiniversitelere diismektedir.

mternetT :

] SMTP , |
h Y
I ! S
/ |
y. \ /
' POP3 !
H |

__________ |

XCOm y.com

Sema 1 — Mevcut SMTP Protokolii Calisma Sistemi

Sorunun ana kaynagi sistemin kalbindedir.
SMTP (Simple Mail Transfer Protocol) posta
gonderimi  ig¢in kullanilan en yaygin
protokoldiir. Ustte Sema 1°de goriilebilecegi
gibi sistem POP3 protokoli ile birlikte
caligmaktadir. Protokol RFC 821 standardi
ile 1982 yilinda olusturulmus, 1989, 1994,
1995 ve 2001 yillarinda cesitli
diizenlemelerden geg¢mistir. Ancak ne kadar
giincellestirilirse  giincellestirilsin 1982
yilinda birka¢g iiniversitenin, aragtirma
laboratuarinin ve askeri iissiin kullanimi i¢in
gelistirilen standardin milyarlarca insanin
posta ihtiyacina cevap vermesi olanaksizdir.
Bu baglamda soruna ¢6zUm ararken sorunun
temeline bakmak siiphesi en dogru yaklagim
olacaktir.

H— L@
N g @

Sema 2 — Mevcut Sisteme Yapilan Miidahaleler

Sema 2 incelendiginde goriilebilecegi gibi
kirmizi ile belirtilen kot amagh kullanicilar
bazen  sunucunun  bulundugu intranet
icerisinden bazen de kendi SMTP sunuculari
sayesinde internet iizerinden alic1 sunuculari
yaniltarak sistemi kendi kotii amaglari
dogrultusunda kullanmaktadirlar

Bu baglamda SMTP protokolii {izerinde
yapilacak bir degisiklikten 6te kalic1 olarak
yeniden yazilacak bir standart ile posta
sistemin yenilenmesi daha efektif bir ¢ozimu
saglayacaktir. Soyle ki gelisen teknolojiler
blinyesinde XML, SSL...vb. veri ve guvenlik
teknolojileri ile birlikte bir uzman kurul
tarafindan belirlenecek yeni standartlarda
kullanicilardan kimlik dogrulanmast
istenecektir. Diisiik bir meblag ile sadece
yetkili kurum tarafindan alinabilecek bu
kimlikler ya da sertifikalar gonderim
esnasinda  postaya program tarafindan
eklenecek ve sunucu tarafindan bir anlamda
imzalanmig gibi islem gorecektir. Bu sayede
hem internet kullanicilarinin kullanmadiklar
onlarca posta adresi yerine sadece bir ya da
iki posta adresleri olacak ancak bu adreslere
gelecek herhangi bir kotli amagli posta bir
sistemle  aninda  sertifika  saglayiciya
bildirilecek ve sertifika sahibine yasal
yaptirimlar uygulanabilecektir.

Sema 3 de gosterilmeye caligilan yazilan
teorik  Onerilerin  daha pratiklestirilmis
halidir. Goriilebilecegi tlizere POP3 ile
baglasik bir gonderim protokolii yerine daha
kapsamli tek bir sunucu onerilmektedir. Ayni
zamanda gonderimler sunucu vasitasi ile



degil direkt olarak kullanicilar tarafindan
yapilmaktadir. Bir e-posta  gondermek
isteyen kullanict alici tarafin sunucusuna
eristikten sonra kendi kimligini {stte
belirtilen kimlik dogrulama agina
dogrulattiktan sonra sunucuya postasini
birakir. Eger gecersiz kimlige sahip bir
kullanict sisteme erigsmeye calisirsa sistem
dogrulama ag1 kimligi kabul etmez ve alici
sunucu e-postayr reddeder. Dogru kimlige
sahip bir kullanic1 kimligini kotii bir amacla
Kullanirsa alic1 tarafindan yapilan bagvuru
sonucu kimligi iptal edilir ve yasal yaptirim
uygulanir.
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Sema 3 — Onerilen Protokoliin Calisma Sistemi

Bahsedilen 6rnekle su sekilde ifade edilebilir.
Yine bir apartmanda oturuyoruz, yine istem
dis1 gelen reklamlar sorun teskil ediyor. Bu
sefer kapiya bir bek¢i koymak yerine kapiya
bir turnike yerlestiriyoruz. Kapidan girerken
tekil olarak verilmis kartlardan kullanilan bir
turnike. Bu turnikeden gegen birisi bizim
posta kutumuza bir reklam postasi birakmis
ise postanin iizerinden kimligini okuyor ve
turnikemizden bir  daha  gegmesini
engelliyoruz. Ayrica diger apartmanlarla
aramizdaki ag sayesinde bu kisinin bir bagka
apartmana da girmesini tamamen
yasakliyoruz. Bu yontem onceki yonteme
gore cok daha efektif bir yontemdir.

Bu sistemde karsilasilabilecek sorunlar neler

olabilir:

= Sistemin belirli bir UGcreti beraberinde
getirmesi ile birlikte bedava olan
gunimuiz sistemine gore c¢ekiciliginin az
olmast

= En yuksek ihtimalli sorun olarak ise
pastanin ortadan yok olmasi gibi bir
durum s6z konusu olacagi icin giivenlik
sirketlerinin takinacagi tutumlardir.

Sistemin daha ufak g¢apta bir 6rnegi olarak
ulkemizde Tubitak ya da Ulakbim
cercevesinde  olusturulacak  bir  kurul
tarafindan diizenlenecek standart sayesinde
pilot olarak Universite ogretim iiyelerine
verilecek kimlikler sayesinde sistem tlkemiz
tiniversiteleri arasinda kullanilabilir ve
hatalarin  ayiklanmas1 ile birlikte {ilke
capinda kullanima agilabilir. E-Imza’nin
kimlik dagitimi1 esnasinda kullanilabilir ve
uluslar arasi bir standart haline getirilebilir.

6. SONUC

Sonug olarak SMTP sistemi sorunlu ve yeni
sorunlara agik bir sistemdir. Bu sorunlari
asmada gecici korunmaci ¢oziimler yerine
kalici ¢ozim getiren cozumlerin
benimsenmesi kisa vadede uyum ve
entegrasyon gibi sorunlar ortaya gikarsa da
uzun vadede ortaya koyacagl sonuglar
acisindan kesinlikle ¢cok saglam olacaktir.
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